
Serwery NAS kojarzą się głównie z biznesem 
i profesjonalnymi zastosowaniami. Tymczasem na rynku 
dostępny jest ogromny wybór urządzeń skierowanych 
do użytkowników indywidualnych. Pozwalają one na 
efektywne i przyjemne zarządzanie prywatną bazą 
multimediów, nie rujnując przy tym domowego budżetu. 
Przetestowaliśmy kilka z nich.
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W wyniku zastosowania ekonomicznych podzespołów i dobrej 

optymalizacji serwery NAS mogą poszczycić się bardzo niskim 

zapotrzebowaniem prądowym. Moc niezbędna do zasilenia urządzenia 

tego typu jest zazwyczaj przynajmniej pięć razy niższa od wymaganej 

przez przeciętny komputer stacjonarny. 
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Test – procedura i wnioski
Wszystkie testowane serwery NAS zostały zweryfikowane 
pod kątem dostępnego wyposażenia. Szczególna uwaga 
została przyłożona do oprogramowania i interfejsów 
związanych z pracą sprzętu w roli urządzenia Media Cen-
ter. Testy wydajności odbyły się z użyciem syntetycznego 
narzędzia Intel NAS Performance Tool. Każde urządzenie 
pracowało z zastosowaniem tych samych dysków – WD 
RED o pojemności 1 TB w identycznej konfiguracji. Średni 
pobór prądu to wartość z 2-godzinnego testu, obejmują-
cego pracę w obciążeniu oraz w spoczynku.  
Większość urządzeń dostępnych na rynku w cenie 
700–1500 zł w zupełności wystarczy w domowych za-
stosowaniach. Lista standardowych udogodnień w tym 
zakresie cenowym obejmuje wydajną wymianę danych, 
transkodowanie materiałów 4K oraz pracę sprzętu 
w roli zestawu Media Center lub rejestratora monito-
ringu. Urządzenia mieszczące się w górnej połowie tych 
widełek cenowych powinny oferować dodatkowe inter-
fejsy, najlepiej obejmujące złącza HDMI i audio. 
Co ciekawe, nie wszystkie testowane modele dyspo-
nują przyciskiem szybkiej kopii z nośnika USB – warto 
szukać produktów wyposażonych w tę funkcję. Jedynie 
niektóre spośród testowanych urządzeń otrzymały kie-
szenie hot-swap do szybkiej wymiany dysków, dodat-
kowe gniazda LAN czy funkcję rozbudowy specyfikacji. 
Jednakże w zastosowaniach domowych będą to udo-
godnienia stosowane niezwykle rzadko, więc ich obec-
ność to miły, ale nie obowiązkowy dodatek. Wszyst-
kie pięć modeli ujętych w teście to konstrukcje warte 
uwagi, pozbawione istotnych wad.

Wydajność i ekonomia
-

-

-
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CENA: 1469 zł 
www.asustor.com

7,7 BUDOWA

8,8 WYPOSAŻENIE

7,7 WYDAJNOŚĆ

6,5 OPŁACALNOŚĆ

8,1 OCENA KOŃCOWA

CENA: 810 zł 
www.qnap.pl

7,9 BUDOWA

7,4 WYPOSAŻENIE

7,8 WYDAJNOŚĆ

8,5 OPŁACALNOŚĆ

7,7 OCENA KOŃCOWA

CENA: 779 zł 
www.qnap.pl

7,3 BUDOWA

7,8 WYPOSAŻENIE

7,9 WYDAJNOŚĆ

8,9 OPŁACALNOŚĆ

7,7 OCENA KOŃCOWA
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Badanie przeprowadzone w lutym 2018 roku 

przez redakcję PC World Polska wraz z �rmą QNAP 

pokazuje, że polskie �rmy doskonale zdają sobie 

sprawę z wagi zagrożenia, jakim jest ransomware. 

Najbardziej istotnym pytaniem nie jest więc, czy 

się zabezpieczać, ale jak robić to na tyle skutecznie, 

by ewentualne incydenty nie powodowały proble-

mów związanych z działaniem organizacji. Jak wy-

nika z odpowiedzi udzielonych na pytania ankiety, 

wciąż niewielu przedsiębiorców korzysta z nowo-

czesnych sposobów zabezpieczeń przed skutka-

mi ataków. Przykładem takiej technologii, bardzo 

istotnej w �rmowej polityce bezpieczeństwa, jest 

backup migawkowy, czyli tzw. migawki.

W przeprowadzonym badaniu kluczowym te-

matem było zjawisko ransomware w kontek-

ście polityki bezpieczeństwa IT.  Za najbardziej 

skuteczne metody ochrony danych przed tego 

typu atakami respondenci uznali posiadanie 

aktualnego oprogramowania antywirusowego 

lub pakietu zabezpieczeń: 72%, stosowanie do-

brych praktyk (aktualizowanie oprogramowania, 

niepobieranie plików z nieznanych źródeł): 63%, 

natychmiastowe instalowanie aktualizacji: 36% 

oraz pełny lub różnicowy backup danych: 33%. 

Migawkowy backup danych wskazał jedynie co 

dziesiąty respondent.

Pełna wersja raportu jest dostępna pod adresem: 

http://go.pcworld.pl/9302f

Oprogramowanie antywirusowe  

nie wystarczy

W rzeczywistości okazuje się jednak, że samo 

oprogramowanie antywirusowe w starciu 

z odpowiednio przygotowanym atakiem 

ransomware bywa często bezsilne. Dzieje się 

tak dlatego, że tego typu narzędzia zabez-

pieczające świetnie chronią wyłącznie przed 

zagrożeniami, które znają i których definicje 

mają w swojej bazie danych. Z tego właśnie 

powodu wirusy szyfrujące dane powodują 

największe straty w pierwszych dniach swo-

jej działalności – są nowe i nieznane. Dlatego 

przenikają przez wiele antywirusowych za-

bezpieczeń. 

Podobnie dzieje się w przypadku stosowa-

nia polityki dobrych praktyk. Nawet najlepiej 

przeszkoleni i niezwykle czujni użytkownicy są 

bezsilni wobec ataku przeprowadzonego np. 

poprzez mechanizm aktualizacji oprogramo-

wania, któremu ufają. Pierwsza faza niektórych 

ataków ransomware może być bowiem skie-

rowania nie na urządzenia końcowe, a np. na 

serwery producenta oprogramowania, który za 

ich pośrednictwem aktualizuje swój produkt. 

Zainstalowanie takiej „zakażonej” aktualizacji 

jest wtedy niezwykle prawdopodobne. Co wię-

cej, jest całkowicie zgodne z filozofią stosowa-

nia dobrych praktyk. Jak w takim razie skutecz-

nie chronić swoje dane?

Koniec z utratą danych  

dzięki migawkom

Migawkowy backup danych jest dostępny stan-

dardowo we wszystkich modelach QNAP NAS 

z oprogramowaniem QTS w wersji 4.2.0 lub wyższej. 

W praktyce działanie migawek wygląda następu-

jąco: oprogramowanie typu ransomware dostaje 

się na komputer użytkownika i szyfruje jego pliki. 

Szyfruje także dane znajdujące się na dyskach udo-

stępnionych w ramach sieci. Jeśli jednak wcześniej 

została wykonana migawka (wrzut wszystkich 

danych z dysku twardego właściwy dla momentu 

jego utworzenia) to można przywrócić system do 

wcześniejszego stanu zarejestrowanego w migawce 

oraz przywrócić wszystkie pliki do stanu z momentu 

wykonania migawki. Wystarczy po prostu odłączyć 

dyski z backupem od sieci, przywrócić na nich dane 

do wersji sprzed ataku z kopii migawkowej, oczyścić 

sprzęt roboczy i… powrócić do normalnej pracy.

Migawki mogą być wykonywane zgodnie z har-

monogramem lub ręcznie i kopiowane do innych 

urządzeń NAS lub serwerów.

Reasumując: usługa backupu migawkowego nie 

uchroni �rmy przed atakiem ransomware. Gdy już 

do niego dojdzie, dane zostaną całkowicie zaszy-

frowane zgodnie z intencją cyberprzestępców. Jed-

nak w tym przypadku wszystkie informacje można 

szybko i bezkosztowo przywrócić do stanu sprzed 

infekcji. Odzyskiwane są kompletne i nieuszkodzo-

ne pliki, kon�guracje oraz struktury katalogowania. 

Migawkowy backup danych odpowiedzią 
na zagrożenia ransomware

ADVERTORIAL

https://www.qnap.com/solution/snapshots/pl-pl/
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bd. – brak danych, 1 – masa z dyskami,  
2 –bezpłatnie do maks. 4 kamer,  
3 – bezpłatnie do maks. 2 kamer
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CENA: 1210 zł 
www.wdc.com

6,5 BUDOWA

6,8 WYPOSAŻENIE

5,3 WYDAJNOŚĆ

7,2 OPŁACALNOŚĆ

6,2 OCENA KOŃCOWA

CENA: 995 zł 
www.synology.com

6,6 BUDOWA

7,2 WYPOSAŻENIE

8,7 WYDAJNOŚĆ

7,3 OPŁACALNOŚĆ

7,5 OCENA KOŃCOWA

NASY
DO DOMU

Miejsce w teście

Producent

Model

Informacje

Cena (zł)

OCENY

Budowa

Wyposażenie

Wydajność

Opłacalność

Ocena końcowa

PARAMETRY TECHNICZNE

Procesor – model / częstotliwość 
taktowania (GHz)

Pamięć RAM (GB)

Wnęki na twarde dyski

Przycisk  szybkiej kopii

Wyświetlacz

Wymiary (cm) /masa (kg)

Preinstalowane dyski

Maksymalna łączna  
pojemność nośników (TB)

Gwarancja (miesiące)

GNIAZDA

Ethernet – RJ-45

USB 3.0 / USB 2.0

eSATA

HDMI

Dwa gniazda zasilające

Instalacja rozszerzeń

Kieszenie typu hot-swap

Zabezpieczenie przed wysunięciem dysku

Czytnik kart pamięci

Dodatkowe interfejsy

FUNKCJE OPROGRAMOWANIA

Praca w chmurze

P2P

Media center

Monitoring

Transkodowanie filmu Full HD 

Transkodowanie filmu 4K

Polskojęzyczny interfejs

WYNIKI TESTÓW 
(INTEL NAS PERFORMANCE TOOL)

Odtwarzanie filmu HD (MB/s)

Zapis filmu HD (MB/s)

Zapis plików (MB/s)

Odczyt plików (MB/s)

Zapis folderu z plikami (MB/s)

Odczyt folderu z plikami (MB/s)

Tworzenie plików (MB/s)

Przeglądanie zdjęć (MB/s)

Intuicyjność obsługi i instalacji (1–10 pkt)

Średni pobór mocy (W)

4/2018
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1 2 2 4 5

Asustor QNAP QNAP Synology WD

AS6102T TS-228A TS-231P DS218play My Cloud Home Duo

www.asustor.com www.qnap.pl www.qnap.pl www.synology.com www.wdc.com

1469 810 779 995 1210

7,7 7,9 7,3 6,6 6,5

8,8 7,4 7,8 7,2 6,8

7,7 7,8 7,9 8,7 5,3

6,5 8,5 8,9 7,3 7,2

8,1 7,7 7,7 7,5 6,2

Intel Celeron / 1,6 Realtek RTD1295  / 1,4 Alpine AL-212 / 1,7 Realtek RTD1296 / 1,4 bd.

2 1 1 1 bd.

2 2 2 2 2

tak tak tak nie nie

nie nie nie nie nie

16,3 x 10,8 x 23 / 2 18,7 x 9 x 12,5 / 0,7 16,9 x 10,2 x 21,9 / 1,3 16,5 x 10 x 22,5 / 0,9 16 x 10,2 x 17,9 / 2,3 1

nie nie nie nie 2 x 2 TB

24 bez ograniczneń bez ograniczeń 24 16

24 24 24 24 24

2 1 2 1 1

3 / 2 1 / 2 3 / 0 2 / 0 2 / 0

1 0 0 0 0

1 0 0 0 0

nie nie nie nie nie

tak nie nie nie nie

tak nie tak nie nie

nie nie nie nie dotyczy nie dotyczy

nie nie nie nie nie

S/PDIF nie nie nie nie

tak tak tak tak tak

tak tak tak tak nie

tak tak tak tak tak

tak 2 tak 2 tak 3 tak 3 nie

tak tak tak tak tak

tak tak tak tak tak

tak tak tak tak tak

102,2 97,7 51 111,2 11,8

90 123,7 222,2 210 11,7

88,2 120,1 314 226,7 11,8

99,8 99,1 62,6 108,2 10,1

7,2 5,4 26 11,6 0,7

8,7 8,5 4,2 10,6 4,3

6,3 5,8 8 9,7 0,5

16,6 13,1 7 21,4 5,6

8,5 8 8 8 9

15,6 9 14,8 17 10,6

2
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